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Deze nieuwsbrief geeft een overzicht van het werk van de Cyber Security Raad (hierna de raad)
in de afgelopen maanden.

Oproep CSR in het FD: bestuurders in bedrijfsleven, ga aan de slag voor NIS2!

Op vrijdag 5 april publiceerde FD een interview met CSR-vertegenwoordigers Lokke
fd_ Moerel, Claudia de Andrade en Hester Somsen over de NIS2-richtlijn. Het artikel
ST benadrukt dat bestuurders straks de maatregelen om cyberrisico’s te beheersen zelf
moeten goedkeuren en toezien op uitvoering ervan. Ze moeten ook meehelpen om de cyberveiligheid
bij hun directe toeleveranciers te waarborgen. Bedrijven moeten niet wachten op de invoering van de
regels per 2025, maar nu al aan de slag gaan om op tijd klaar te zijn. Lees ook het nieuwsbericht.

De cyberweerbaarheid van het mkb moet versterkt

o ‘We kunnen ons geen kwetsbaar mkb permitteren’,
zei CSR-covoorzitter Theo Henrar bij de verschijning

h van het nieuwe advies Verkleinen van de

—

Cyberweerbaarheidskloof op 4 juni. Veel bedrijven
in vooral het mkb blijven achter met hun
cyberweerbaarheid, zo laat ook onderzoek van
Deloitte zien. De raad geeft het kabinet concrete
aanbevelingen om bedrijven in het mkb te helpen
voldoende cyberweerbaar te worden. Naast een

» gebrek aan cyberbewustzijn en -kennis onder
Covoorzitter Theo Henrar en raadslid Claudia de Andrade ondernemers, vinden Zij het moe”ijk te bepalen
overhandigden het advies Verkleinen van de hoeveel en waarin zij moeten investeren. ‘Uiteraard
Cyberweerbaarheidskloof op 4 juni aan minister Adriaansens hebben mkb’ers vooral aandacht voor hun core

business zegt’, Theo Henrar. ‘Maar we zien dat het
mkb nadrukkelijk doelwit is van cybercriminelen.” De raad adviseert meer samenhang en betere
aansluiting in de ondersteuning aan het mkb. Daarvoor is nauwe samenwerking met
brancheorganisaties en samenwerkingsverbanden belangrijk.

van Economische Zaken en Klimaat. Foto Bart Maat

CSR-brief aan de informateur: tempo, regie en investeringen nodig voor digitaal veilig Nederland
In vervolg op de Urgentieverklaring 2023, stuurde de raad begin februari een brief aan de informateur,

met een oproep aan het nieuw te vormen kabinet om meer te doen om Nederland digitaal veiliger te
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maken. De raad waarschuwt dat de huidige inspanningen en investeringen voor cybersecurity niet
genoeg zijn om de groeiende digitale dreigingen vanuit statelijke actoren en cybercriminelen het
hoofd te bieden. Dit raakt onze nationale veiligheid en zet onze vrijheid, democratie en welvaart
steeds meer onder druk. De raad pleit voor stevige centrale regie vanuit de overheid, samenwerking
met het bedrijfsleven en de wetenschap, en tempo in de uitvoering van de Nederlandse
Cybersecuritystrategie (NLCS).

Nieuwe politiechef Janny Knol treedt toe tot de raad

Na haar aantreden als Korpschef van de Politie, nam Janny Knol per 1
maart 2024 ook de raadszetel in de Cyber Security Raad over van haar
voorganger Henk van Essen. Voor Janny Knol is de raad een belangrijk
gremium, juist vanwege de vele uitdagingen die er zijn op het vlak van
cybersecurity. In haar maiden-speech ging Knol in op de veranderende
wereld en zo ook de steeds verdergaande digitalisering. Deze heeft een
mooie kant, maar er zit ook keerzijde aan. De politie zet volop in op de
aanpak van de steeds verder groeiende cybercriminaliteit.

Vertrek Tineke Netelenbos en Hester Somsen

Na de raadsvergadering van 6 juni nam de raad afscheid van een zeer gewaardeerd raadslid. Tineke
Netelenbos had ruim elf jaar lang zitting in de raad. Zij
vertegenwoordigde het Platform voor de Informatiesamenleving
ECP. Pieter-Jaap Aalbersberg roemde bij het afscheid de kennis en
het vakmanschap die Netelenbos inbracht in de raad. ‘En je zocht
daarbij altijd de publiek-private verbinding op, bijvoorbeeld als
aanjager voor het versterken van cybersecurity in het onderwijs’,
benadrukte Aalbersberg. Netelenbos stopt in juli als voorzitter van
het ECP, waarmee ook haar rol in de raad eindigt. Eppo van Nispen
tot Sevenaer volgt Netelenbos op als voorzitter van ECP en treedt
in juli formeel toe tot de raad.

De raad stond ook stil bij het vertrek van Hester Somsen, i
plaatsvervangend Nationaal Codrdinator
Terrorismebestrijding en Veiligheid en directeur
Cybersecurity en Statelijke dreigingen bij de NCTV. Vanuit
haar verantwoordelijkheid voor cyberveiligheid had zij sinds
2020 een standing invitation voor de raad en was ze nauw
betrokken bij het werk van de raad. Somsen begint in
september 2024 als ambassadeur in Berlijn.
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