* Rapport Verhagen: 'De economische en
maatschappelijke noodzaak van meer
cybersecurity - Nederland digitaal droge
voeten’

De Cyber Security Raad (CSR) is het
onafhankelijke en strategische adviesorgaan
van het kabinet en bedrijfsleven als het gaat om

cybersecurity in Nederland.

Cyber
Security
Raad

In 2011 heeft de minister van Veiligheid en Justitie de CSR geinstalleerd. De raad heeft als
taak de regering, publieke en private partijen gevraagd en ongevraagd te adviseren over
relevante ontwikkelingen op het gebied van cybersecurity. Nederland wil een veilig, open en
welvarende samenleving zijn, waarin de kansen die digitalisering onze samenleving biedt
volop worden benut, dreigingen het hoofd worden geboden en fundamentele rechten en
waarden worden beschermd. De CSR draagt bij aan deze ambitie door vooruit te kijken en te
signaleren wat er op Nederland afkomt en ook te adviseren over wat er in Nederland zou
moeten gebeuren. Daarom heeft de CSR Herna Verhagen, CEO PostNL, gevraagd hierover
een advies uit te brengen.*

De CSR-leden zijn hooggeplaatste vertegenwoordigers uit de publieke, private en
wetenschappelijke sector. Door deze samenstelling bekijkt de raad de nationaal
strategische cybersecurity-uitdagingen vanuit meerdere invalshoeken en worden gewogen
adviezen aan het kabinet en het bedrijfsleven gegeven. Hoewel de CSR een strategisch
adviesorgaan is voor de Nederlandse overheid en het bedrijfsleven, vraagt cybersecurity
om een mondiale aanpak. De raad zoekt daarom samenwerking met vergelijkbare raden in
het buitenland en stimuleert dergelijke strategische adviesraden in Europese landen en
wereldwijd.

Strategische adviezen, onderzoek en bewustwording

In de afgelopen jaren heeft de CSR nadrukkelijk ingezet op het op de agenda krijgen van
cybersecurity in Nederland, publiek én privaat. Enerzijds door strategische adviezen te
geven en onderzoek te laten doen en anderzijds door onderwerpen over het belang van
cybersecurity in de media te brengen en bij te dragen aan de bewustwording. Een overzicht
van een aantal van onze adviezen en producten:

e Op verzoek van het kabinet heeft de CSR verschillende partijen geadviseerd over de
koers van de Nationale Cybersecurity Strategie 2 (NCSS2) dat in 2013 is verschenen.
e EU-rapport ‘European Foresight Cyber Security 2016’
Rapport met aanbevelingen over loT en harmonisering van zorgplichten binnen de EU.
e Advies ‘Cybersecurity in onderwijs en bedrijfsleven’
De CSR pleit voor structurele aandacht voor cybersecurity in het onderwijs en
loopbaanmogelijkheden op dit terrein om het tekort aan cybersecurity-professionals
tegen te gaan.
e Advies 'Naar een landelijk dekkend stelsel van informatieknooppunten’
Advies om het informatietekort bij het Nederlandse bedrijfsleven als het gaat om
informatie over cybersecurity tegen te gaan.



Advies 'Naar een veilig verbonden digitale samenleving', advies inzake de cybersecurity van het Internet of Things

Het advies bevat zes strategische oplossingsrichtingen om de uitdagingen die het Internet of Things (IoT) met zich
meebrengt het hoofd te bieden.

Corporate Governance Code

Het advies van de CSR om cybersecurity op te nemen in de Corporate Governance Code is overgenomen.

National Cyber Security Summer School (NCS3)

Dit initiatief komt voort uit het onderwijs-advies. Tijdens deze week krijgen studenten les van cybersecurityexperts over
trends en ontwikkelingen in het cyberdomein.

Handreiking cybersecurity voor de bestuurder

De handreiking geeft bestuurders handvatten om het cybersecuritybeleid in de organisatie en bij ketenpartners optimaal
te beleggen.

Handreiking 'leder bedrijf heeft zorgplichten'

De publicatie bevat een overzicht van zorgplichten die bedrijven hebben in het kader van cybersecurity, op basis van de
huidige wet- en regelgeving.

Cybersecurity Health Check

Dit instrument ondersteunt middelgrote en kleine ondernemingen bij het invullen van hun verantwoordelijkheden op het
vlak van cybersecurity.

Een overzicht van alle producten en adviezen zijn te vinden op en te downloaden via de CSR-website.
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