


  

             
          

             
            

            
              

        
         

             
          

         
             

           
          

          
           
             

        

           
            

         
           

            
         

             
           

        
         

 

        
             

            

          
         

 
 

 
 

 

VOORWOORD 

Nederland ligt digitaal gezien onder vuur. En hetzelfde geldt voor Europa. Toch is het 
urgentiegevoel onder politici, bestuurders, ondernemers en burgers nog lang niet altijd 
hoog genoeg. In 2016 heeft de Cyber Security Raad (CSR) daarom nadrukkelijk ingezet op 
het op de agenda krijgen van cybersecurity in Nederland, publiek én privaat. Enerzijds 
door adviezen te geven en onderzoek te laten doen, en anderzijds door onderwerpen 
voor het belang van cybersecurity in de media te brengen en bij te dragen aan 
bewustwording, bijvoorbeeld via evenementen, zoals de European Foresight Cyber 
Security Meeting en de International Cyber Security Summer School. 

In de eerste helft van 2016 was Nederland voorzitter van de Europese Unie. Cybersecurity 
en cybercrime zijn toen aangemerkt als prioritaire thema’s voor het Nederlandse 
voorzitterschap. De raad heeft zich ingezet om belangrijke cybersecurity-onderwerpen bij 
de Europese Commissie onder de aandacht te brengen en blijft hier ook de komende 
jaren op inzetten. Zo heeft de CSR een internationale expertmeeting georganiseerd over 
de thema’s Internet of Things en Zorgplichten met twintig invloedrijke internationale 
organisaties, waaronder het World Economic Forum, Microsoft, Europol, NATO en het 
Berkman Center for Internet & Society. Het adviesrapport is overhandigd aan de 
Europese Commissie. Ook heeft de CSR in 2016 de oprichting van gelijksoortige raden in 
andere EU-lidstaten gestimuleerd, door hen van advies te voorzien. 

Op verzoek van de CSR heeft mevrouw Herna Verhagen, CEO PostNL, onafankelijk 
onderzoek gedaan naar de stand van zaken in Nederland op het gebied van 
cybersecurity. Het rapport ‘De economische en maatschappelijke noodzaak van 
meer cybersecurity – Nederland digitaal droge voeten’ is in oktober 2016 overhandigd 
aan minister-president Rutte en de heer De Boer, voorzitter VNO-NCW. Het advies bevatte 
een belangrijk waarschuwingssignaal: Nederland moet op het terrein van cybersecurity 
in beweging komen. Digitale aanvallen nemen hand over hand toe. De CSR is evenals 
Verhagen van mening dat dit vraagt om structurele aandacht van regering, politici, 
beleidsmakers, bestuurders, toezichthouders, bedrijven en burgers. Iedereen heeft een 
verantwoordelijkheid in het gezamenlijk beschermen van onze economie, welvaart en 
maatschappij. 

Naar aanleiding van een consultatieronde door de monitoringcommissie corporate 
governance code verzocht de CSR het onderwerp cybersecurity in de code op te nemen. 
Dit advies is overgenomen.Tot slot vierde de CSR in 2016 zijn vijfarig bestaan. 

Dit CSR Jaaroverzicht 2016 is te downloaden van www.cybersecurityraad.nl, evenals de 
diverse documenten die in dit jaaroverzicht aan de orde komen. 
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Subcommissies 

De CSR zette zich in 2016 in op twee belangrijke en grote thema’s: het tijdig en efectief 
inspelen op nieuwe technologische ontwikkelingen; en de rollen en 
verantwoordelijkheden in het cyberdomein. Beide thema’s zijn toekomstgericht, 
hebben een maatschappelijke en economische relevantie en hangen nauw met elkaar 
samen. De uitwerking van deze twee thema’s vond plaats in subcommissies. 

Aan de subcommissievergaderingen nemen een van de voorzitters en een aantal 
afgevaardigde leden deel. De samenstelling van deze leden is altijd publiek-privaat-
wetenschap. Een van de raadsleden is portefeuillehouder. De subcommissie formeert 
indien nodig een werkgroep met materiedeskundigen, waarbinnen onderwerpen 
verder inhoudelijk worden uitgediept en uitgewerkt. Ook kan de subcommissie 
onderzoek uitzetten en daarvoor een begeleidingscommissie inrichten. Het 
organiseren van dialoog- en reflectiesessies behoort ook tot de mogelijkheden. 

Subcommissie Internet of Things 

In het werkprogramma 2016 stond het volgende over de subcommissie Internet of 
Things (IoT) opgenomen: 
- De subcommissie zal een onderzoek laten doen naar de belangrijkste vraagstukken 

met betrekking tot IoT. 
- De subcommissie zal een advies opstellen om IoT op verantwoorde wijze te laten 

landen in onze samenleving. 

Onderzoek Internet of Things (IoT) 
Grootschalige adoptie van IoT-toepassingen in onze samenleving is een gegeven: het 
IoT is geen toekomstmuziek en is er voor een (groot) deel al. Het IoT biedt enerzijds 
kansen door nieuwe technologische mogelijkheden. Anderzijds brengt het ook 
bedreigingen met zich mee, bijvoorbeeld op het gebied van cybersecurity. Om de 
kansen van het IoT te benutten en de bedreigingen te minimaliseren is het van belang 
hier tijdig op in te spelen. Om deze reden heeft het Wetenschappelijk Onderzoek- en 
Documentatiecentrum (WODC), in opdracht van de CSR, een onderzoek uitgevoerd 
naar het IoT, de impact ervan op de maatschappij en de handelingsperspectieven van 
relevante stakeholders. 

De centrale vraagstelling in dit onderzoek is: 
Wat zijn de kansen en bedreigingen van het IoT en hoe kunnen verschillende 
stakeholders de ontwikkeling van het IoT in Nederland op een positieve manier 
beïnvloeden? 

10 | Cyber Security Raad 

In april 2016 heeft de subcommisie IoT de nota ‘Kansen en risico’s van het Internet of 
Things: handelingsperspectieven’ opgesteld. Deze nota is opgenomen in het rapport 
‘European Foresight Cyber Security Meeting 2016’ en is te downloaden vanaf de 
website van de CSR. 

Het WODC-onderzoek en de IoT-nota geven input aan het advies Internet of Things dat 
in 2017 wordt uitgebracht. 

Subcommissie Zorgplichten 

In het werkprogramma 2016 stond het volgende over de subcommissie Zorgplichten 
opgenomen: 
- De subcommissie zal een handreiking opstellen voor bedrijven om de invulling van 

zorgplichten transparanter te maken. 
- De subcommissie zal een CSR-advies opstellen om een betere invulling van 

zorgplichten te stimuleren. 
- De subcommissie zal een aanzet geven tot harmonisering van de invulling van 

zorgplichten binnen de Europese Unie. Een uniforme invulling van zorgplichten is 
noodzakelijk om een ‘safe place to do business’ te zijn en te blijven. 

Harmonisering en invulling van zorgplichten 
De groei van onze economie is voor een groot deel afankelijk van informatie- en 
communicatietechnologie (ICT). Dat geldt ook voor het functioneren van onze 
samenleving. De risico’s en de kosten van een mogelijke uitval, verstoring, gebrekkig 
functioneren en verkeerd gebruik van ICT-producten en -diensten nemen dan ook sterk 
toe. Consumenten kunnen nauwelijks verhaal halen, omdat leveranciers hun 
verantwoordelijkheid om digitaal veilige producten en diensten te leveren vrijwel 
uitsluiten. Ook tussen bedrijven onderling is dit gemeengoed. Dit blijkt uit het 
onderzoek van de Radboud Universiteit en Onderzoekcentrum Onderneming & Recht, 
naar zorgplichten van bedrijven op het gebied van cybersecurity: ‘Towards harmonised 
duties of care and diligence in cybersecurity’. De CSR heeft opdracht gegeven voor dit 
onderzoek, zodat aanbevelingen over het harmoniseren van zorgplichten tussen de 
lidstaten gegeven kunnen worden aan de Europese Commissie. De whitepaper is 
daarom opgenomen in het rapport ‘European Foresight Cyber Security Meeting 2016’ 
dat vorig jaar is aangeboden aan de Europese Commissie. 

In de tweede helft van 2016 is gewerkt aan een ‘handreiking zorgplichten’ voor 
bedrijven. Ieder bedrijf heeft zorgplichten op het gebied van cybersecurity. In de 
praktijk blijkt dat veel bedrijven daarvan nauwelijks op de hoogte zijn. Diverse 
topjuristen, Radboud Universiteit, Openbaar Ministerie, Nederland ICT, CIO Platform 
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In totaal volgden 65 studenten van 22 tot en met 26 augustus 2016 de eerste National 
Cyber Security Summer School (NCS3). Zij kregen les van cybersecurity-experts van 
hogescholen en universiteiten, uit het bedrijfsleven en van de overheid. Tijdens de CSR-
Challenge 2016 streden de studenten met elkaar voor het beste beleidsadvies voor de 
CSR. Het beleidsadvies over cybersecurity en smart cities won de CSR-Challenge. Op de 
tweede plaats is het beleidsadvies over smart homes geëindigd. De andere adviezen 
hadden betrekking op Smart Transportation, Smart Industry, Wearables, E-Health, 
Augmented and Virtual Reality. De groep 'smart cities' mocht het advies presenteren in 
de vergadering van de CSR op 29 september 2016. 

Subcommissie Informatie-uitwisseling cybersecurity en 
cybercrime 

In het werkprogramma 2016 stond het volgende over de subcommissie Informatie-
uitwisseling cybersecurity en cybercrime opgenomen: 
- De subcommissie zal een bijdrage leveren aan het creëren van een veilige setting om 

informatie tussen overheid en bedrijfsleven uit te wisselen. 
- De subcommissie zal nagaan of de informatieverstrekking door het NCSC kan 

worden verbreed. 
- De subcommissie zal een bijdrage leveren aan de invulling van het Landelijk 

Servicepunt E-crime. 

Werkgroep Informatie-uitwisseling cybersecurity en cybercrime 
In oktober 2016 is de subcommissie ‘Informatie-uitwisseling cybersecurity en 
cybercrime’ gestart. Het doel van deze subcommissie is: het stimuleren van de 
informatievoorziening tussen publieke en private partijen en onderling door het zoveel 
mogelijk laten wegnemen van barrières en het vergemakkelijken van het doen van 
meldingen/aangifte van cyberdelicten. 

De resultaten die deze subcommissie wil bereiken zijn: 
- Inzicht op hoofdlijnen in de benodigde informatievoorziening bij publieke en private 

partijen binnen en buiten de vitale sectoren. 
- Inzicht in de belangrijkste obstakels die er in deze informatievoorziening zijn. 
- Het stimuleren van coalities op deelgebieden. 
- Een richtinggevend advies over informatie-uitwisseling. 

14 | Cyber Security Raad 

In november 2016 is een publiek-privaat samengestelde werkgroep geformeerd om te 
komen tot een inventarisatie en overzicht van initiatieven op het gebied van 
cybersecurity in Nederland. De ‘kaart’ van Nederlandse initiatieven is in samenwerking 
met cybersecurity- en cybercrime-experts tot stand gekomen. Het is niet uitputtend, 
maar bevat wel organisaties en activiteiten die als zichtbaar en betrouwbaar zijn 
aangemerkt en voldoende bereik hebben. De CSR heeft als wens dat dit overzicht door 
een organisatie actueel wordt gehouden, zodat bestaande en nieuwe initiatieven 
elkaar weten te vinden en elkaar kunnen versterken. De vele cybersecurity- en 
cybercrime-initiatieven laten zien dat het ‘cybersecurity-landschap’ een flinke 
versnippering kent. 
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   5. OVeRige aDViezen en 
aCtiViteiten 

De Cyber Security Raad (CSR) voerde een aantal overige activiteiten uit, die niet vallen 
onder een subcommissie. Zo is er op verzoek van derden advies gegeven, hebben 
raadsleden hun medewerking verleend aan evenementen en is de media benaderd om 
diverse onderwerpen voor het voetlicht te brengen. 

Adviezen 

Op verzoek van de Koninklijke Nederlandse Beroepsorganisatie van Accounts (NBA) 
heeft de CSR gereageerd op haar 'public management letter cyber security'. De CSR gaf 
vier belangrijke signalen af: 
1. Cybersecurity is een onderwerp voor de bestuurskamer; 
2. Stel vast welke kroonjuwelen een bedrijf heeft; 
3. Neem maatregelen tegen zwakke schakels, bijvoorbeeld in de keten; 
4. Wees in staat te incasseren en te reageren op cyberincidenten. 

Tijdens de consultatieronde voor een nieuwe Corporate Governance Code vraagt de 
CSR aandacht voor het onderwerp cybersecurity in de boardroom. Het is noodzaak dat 
het niveau van digitale veiligheid in het bedrijfsleven en in Nederland in het algemeen 
omhoog gaat. Daarom verzocht de CSR de Monitoring Commissie Corporate 
Governance Code om het onderwerp cybersecurity op te nemen in de beginselen en 
best practises van de nieuwe Corporate Governance Code. Dit advies werd 
overgenomen en in de code wordt nu gewezen op de noodzakelijke beheersing van 
risico’s op het gebied van cybersecurity. Paragraaf 1.5.1 lid iii luidt nu als volgt: 
‘de toepassing van informatie- en communicatietechnologie van de vennootschap, in 
het bijzonder de beheersing van risico’s op het gebied van cybersecurity’. 

Activiteiten 

Het SC Congres werd in april 2016 georganiseerd door SC Magazine UK. Bart 
Hogendoorn, lid van de CSR nam plaats in een panel. De discussie stond in het teken 
van ‘EU Data Protection regulation, Cybercrime, attacks on critical infrastructure/IoT 
en cyberwarfare’. 

In april 2016 voegde de Elsevier een bijlage toe over bedrijfscontinuïteit. De CSR werkte 
hieraan mee. De bijlage bevatte interviews van Lokke Moerel, hoogleraar aan de 
Tilburg University, Gerrit van der Burg, lid van het College van procureurs-generaal en 
lid van CSR namens Openbaar Ministerie, Michel van Eeten, Hoogleraar Technische 
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Bestuurskunde TU Delft en lid van CSR, Ben Voorhorst, COO TenneT, lid van CSR 
namens de Vitale Infrastructuur en Marcel Krom, CIO PostNL, lid van CSR namens CIO 
Platform. Lokke Moerel gaat in haar verhaal in op de juridische gevolgen van 
datalekken, deelt haar internationale ervaring en legt uit dat bedrijven zorgplichten 
hebben op het gebied van cybersecurity. Gerrit van der Burg gaat in op de rol van het 
OM bij het bestrijden van cybercrime en Michel van Eeten legt de economische 
mechanismen rondom cybersecurity uit. Tot slot gaan Ben Voorhorst en Marcel Krom 
in op ketenveiligheid. 

De CSR was in september 2016 kennispartner van NRC Live ‘CyberinSecurity’. Eelco 
Blok, covoorzitter van de CSR, Lokke Moerel, Bibi van den Berg en Ben Voorhorst 
adresseerden de onderwerpen ‘urgentie van cybersecurity’, IoT, ketenveiligheid en 
zorgplichten. 

Een aantal keer benaderde de CSR de media om bewustwording te creëren rondom 
belangrijke onderwerpen. Zo is er veel aandacht besteed aan het onderwerp 
‘cybersecurity in de keten’. De raad constateert dat maar weinig bedrijven en 
overheden zicht hebben op de digitale ketens waar zij afankelijk van zijn en riep alle 
bedrijven, overheden en sectoren op te onderzoeken van welke digitale ketens zij deel 
uitmaken, welke risico’s zij lopen en welke cyberveiligheidsmaatregelen zij zouden 
moeten trefen. 

Ook hebben de media aandacht besteed aan de reactie van de CSR op het 
Cybersecurity Beeld Nederland 2016. De raad stelt dat cyberveiligheid een normaal 
onderdeel is van al ons dagelijks handelen, net zoals we op onze fysieke veiligheid 
letten. Publieke en private partijen moeten daar veel meer op inzetten en op 
investeren. 

Verder stonden de media uitgebreid stil bij het onafankelijke adviesrapport van 
mevrouw Verhagen, dat zij op verzoek van de CSR heeft opgesteld, en de reactie van de 
raad daarop. De CSR onderschrijft de urgentie die spreekt uit het rapport van Verhagen 
en het advies aan regering, politici, beleidsmakers, bestuurders, toezichthouders, 
bedrijven en burgers om structureel aandacht te geven aan cybersecurity. Ook is 
structurele financiering nodig. De CSR ziet het adviesrapport Verhagen als een 
belangrijk waarschuwingssignaal om Nederland op het terrein van cybersecurity in 
beweging te krijgen. Een brede en nationale aanpak is nodig om Nederland in alle 
lagen van de economie en maatschappij op een hoger niveau van cybersecurity te 
krijgen. Cybersecurity is randvoorwaarde voor een welvarend digitaal Nederland. 
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