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Cybersecurity was niet eerder zo urgent

De dreiging van digitale ontwrichting vereist verscherpte cyberweerbaarheid

Digitalisering verandert onze economie en maatschappij. Het is een belangrijke bron van groei en innovatie
en noodzakelijk voor het oplossen van maatschappelijke uitdagingen. Nederland is een van de meest
gedigitaliseerde economieén ter wereld. De hoeveelheid data en de economische waarde ervan worden
groter en steeds meer apparaten zijn verbonden met internet en met elkaar. De digitalisering neemt in alle
sectoren steeds verder toe; nieuwe digitale technologieén worden belangrijker en zelfs onmisbaar voor het
functioneren van onze maatschappij. De samenleving en de vitale processen zijn vrijwel volledig afthankelijk
van gedigitaliseerde processen en de onderliggende (informatie)systemen. Analoge terugvalopties zijn er
nauwelijks meer. Door de vrijwel volledige afhankelijkheid van ICT is digitale veiligheid essentieel.
Aantasting van de vertrouwelijkheid, integriteit of beschikbaarheid van (informatie)systemen heeft immers
grotere gevolgen naarmate meer processen, data, diensten en connecties digitaal zijn. Tegelijkertijd met de
toenemende afhankelijkheid wordt Nederland geconfronteerd met nieuwe dreigingen, een toename van
cybercrime en neemt het aantal incidenten toe. Recentelijk hebben relatief kleine ontwrichtingen rond de
ransomware-aanval op de universiteit van Maastricht en de kwetsbaarheden rond de Citrix-software ons
weer met de neus op de feiten gedrukt. De digitale veiligheid van onze burgers, bedrijven en maatschappij
is nog lang geen vanzelfsprekendheid.

De urgentie staat ondanks vele rapporten die inmiddels zijn uitgebracht nog altijd onvoldoende op het
netvlies. Dit moet veranderen. De huidige Corona-crisis onderstreept de urgentie van cybersecurity; vitale
diensten en zorgverleners moeten kunnen blijven functioneren en digitale netwerken moeten overeind
blijven om veilig werken op afstand mogelijk te maken. We moeten in beweging komen om potentiele
digitale ontwrichting te voorkomen. Voor de veiligheid van ons land, de economie en maatschappij is het
cruciaal dat cybersecurity en cybercrimepreventie topprioriteit krijgen. Digitale veiligheid moet chefsache
zijn, zowel bij het bedrijfsleven als bij de overheid. Publiek-private samenwerking is daarbij
randvoorwaardelijk voor een effectieve aanpak, aangezien de schaarse kennis en expertise over vele
partijen verspreid zijn. Publiek en privaat hebben elkaar nodig om tot oplossingen te komen. Regie is
nodig om deze samenwerking te organiseren. Cruciale zaken zijn informatiedeling (naar alle partijen),
kennisdeling, gezamenlijk oefenen (zowel vitaal als niet vitaal met de overheid), talentontwikkeling (géén
numerus fixi) en kennisontwikkeling. Daar moet in geinvesteerd worden.

Er zijn zowel op nationaal als op EU-niveau al veel stappen gezet om de digitale weerbaarheid te
vergroten. Zo zijn er in de afgelopen jaren verschillende strategieén, agenda’s en updates hierop
verschenen en zijn er talloze grote en kleine, vaak regionale, cybersecurity-initiatieven gestart, vanuit de
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overheid en het bedrijfsleven, maar ook vanuit de maatschappij zelf. De praktijk laat zien dat dit niet
voldoende is. Er is er meer samenhang, slagkracht en snelheid nodig. Hoe gaan we dit naar de toekomst
toe anders organiseren? De raad vindt het belangrijk dat opeenvolgende kabinetten voortvarend inzetten
op cybersecurity in termen van regie op de samenwerking, een meerjarenprogramma en bijbehorende
dekkende financiering. Alleen zo komen we in de komende regeerperiode tot een landelijk dekkend

netwerk van opsporing, preventie, respons en curatie.

Daarom roept de Cyber Security Raad alle politieke partijen op om in de verkiezingsprogramma’s

cybersecurity een prominente plaats te geven.
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